SCC CheC L Politica de Seguranca da Informagéo, boas praticas e conduta

Sumario

1. Objetivo

2. Escopo / Aplicabilidade

3. Diretrizes gerais

4. Papéis & Responsabilidades
d. Anexos

6. Referéncias

7. Glossario

8. Propdsito

9. Politica de seguranca da informagéo
10. Codigos maliciosos

1. Antivirus

12. Firewall

13. Senhas

14, Criptografia

15. Backup

16. Caodigo fonte

17. Https:

18. Acordo de confidencialidade
19. Codigo de Conduta

1. Objetivo

Esta Politica de Segurancga da Informag&do contém os requisitos de seguranga que visam garantir a
seguranga da informag&o em vigor, a fim de proteger as informag6es da SCC Check e de toda sua rede
de associados e parceiros.

2. Escopo / Aplicabilidade

Aplicavel a todos as frentes de negécio da SCC Check

3. Diretrizes Gerais

Esta Politica define as diretrizes para a Seguranga da Informagé&o, visando definir os requisitos minimos
para garantir a integridade, confidencialidade e disponibilidade das informagdes compartilhados pela

SCC Check com os seus clientes finais, fornecedores e colaboradores, identificados como USUARIOS

O Programa de Avaliagdo de Seguranca é dividido em fases conforme abaixo:
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P

Comunicagdo
dos resultados

Planejamento - Elaboracao da agenda anual das avaliagdes;
Coleta de dados - Envio de questionario de avaliagéo criado de acordo com a necessidade;

Execugéo - Analise do ambiente com entrevistas que serdo realizadas com os profissionais de tecnologia
para a obtengao do entendimento da infraestrutura e da coleta e analise das evidéncias;

Anélise dos resultados - Elaboracao de plano de agao com prazo de implementagao;
Comunicagao dos resultados - Envio dos resultados para as partes envolvidas;
Monitoramento - Follow-up de implantagdo das agdes necessarias.

Todas as avaliagbes sao baseadas na Politica de Seguranga em linha com as melhores praticas do
mercado.

4, Papéis & Responsabilidades

O usuério devera implementar e manter os requisitos de Seguranga da Informagao apropriados ao seu
tamanho e complexidade, a natureza e o alcance de suas atividades, e a sensibilidade da informagéo
fornecida a ele pela SCC Check. Tais garantias deverao incluir os elementos estabelecidos nos Controles
de Seguranga especificados neste documento, e devem ser implementados para garantir a seguranga e
confidencialidade das informagdes fornecidas pela SCC Check. Esses controles visam proteger a
integridade das informagdes contra quaisquer ameagas e/ou riscos, protegendo-as contra 0 acesso nao
autorizado e/ou o uso de tais informagdes de forma indevida.

A SCC Check tera o direito de auditar o usuario para assegurar a implementagéo dos controles de
seguranga previstos nesta politica. A SCC Check sera responsavel por assegurar a plena cooperagéo de
seus Provedores Técnicos, em conexao com as auditorias.
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O usuario devera responder imediatamente ou no prazo previamente estabelecido, de acordo com a
tabela abaixo, todas as fases relacionadas na auditoria de Seguranca da Informag&o.

O néo atendimento dentro do periodo acordado podera submeter o usuario as sangdes previstas em

contrato.
Fase Prazo para resposta
Coleta de Dados / Questionario 10 dias
Comunicagao dos resultados / Aceite do 10 dias
plano de agéo
Monitoramento / Evidéncias De acordo com o plano de agéo
5. Anexos

Guia Prético de Seguranca da Informagéo
6. Referéncias

Todas as avaliagbes sao baseadas na Politica de Seguranga em linha com as melhores praticas do
mercado.

7. Glossario

Controles de Seguranga

Antivirus

Aquisicéo de solugao de antivirus comercial, para prover prote¢do para equipamentos (desktops,
servidores, tablets e notebooks), licenga de uso de software, implantagéo e garantia de atualizagéo
continua.

Firewall

Os firewalls s&o dispositivos que controlam o trafego externo via computador implementados na rede da
empresa. Sua fungéo consiste basicamente em bloquear o trafego em areas mais criticas dentro da rede
interna e liberar acessos bem-vindos. Todos os sistemas devem ser protegidos contra 0 acesso néo
autorizado através da Internet, seja ele via e-commerce, acesso dos funcionarios com base na Internet e
via browsers, ou acesso via e-mail de funcionarios. O firewall € o principal mecanismo de prote¢édo de
qualquer rede de computadores.

Backups
Os backups devem fazer parte da rotina de operagao dos seus sistemas baseando-se numa politica

determinada. A existéncia de uma politica de backup em sua empresa tem como objetivo armazenar
informagdes valiosas, levando em consideragdo a seguranga e integridade dos dados, para que em caso
de necessidade seja possivel recupera-los.

Politica de backup: Define as regras sobre a realizagdo de copias de seguranga, como tipo de midia
utilizada, periodo de retencao e frequéncia de execugao;

€
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Backup criptografado: Vocé deve armazenar dados sensiveis (informagdes do banco de dados,
informagdes dos clientes; codigo fonte da aplicagéo e etc.) em formato criptografado,

Implementar criptografia nos Backups para ndo correr o risco do uso indevido de informagdes sigilosas.

Site HTTPS

O site do usuario deve implementar a utilizagao do protocolo de comunicagéo HTTPS, em regra, quando
se deseja evitar que a informagao transmitida entre o cliente e o servidor seja visualizada por terceiros.
Através deste protocolo, os dados sdo transmitidos por meio de uma conex&o criptografada, criando um
canal seguro com alto nivel de protegao para as suas informagdes sensiveis.

Ambiente Compartilhado

Empresas do mesmo segmento que prestam servigos de informagoes, desde que esses ndo sejam
iguais ou que tenham alguma semelhanga com aqueles oferecidos pela SCC Check e seus
fornecedores, ndo podem ter o ambiente tecnoldgico compartilhado.

Armazenamento do "resultado” da consulta realizada

Absolutamente vedado o armazenamento do relatério gerado e fornecido ao usuério. Reter esses dados
para quaisquer fins € considerado violagéo de contrato e pode ser caracterizado como fraude cabivel de
multa e destrato.

Log

Data, Hora e IP: Devera manter armazenados os logs de operagdes como registro da data, da hora, da
identificag@o, inclusive do “Internet Protocol’- IP do consulente quando executada a consulta,
mantendo-os a disposi¢do da SCC Check.

Troca de Senhas: Devera manter armazenados os logs de quando é realizada a troca de senha do
usuario. Nao ter o registo no log torna impossivel afirmar que os usuarios realizam a troca de senha
regularmente.

A tabela no banco de dados da aplicacdo que armazenam o logon e a senha dos usuarios devem ser

criptografadas:
Senhas e logons em texto limpo ficam vulneraveis para serem visualizadas, comprometendo assim a

seguranga das informagdes. O usuario devera manter criptografado os dados confidenciais dos usuarios,
aumentando seu nivel de seguranca.

E de responsabilidade do usuério zelar integralmente pela seguranga e confidencialidade das
informagdes dos seus clientes.

Usuario e senha de conexdo com a SCC Check devem ser protegidos com Controle de Acesso e
Criptografia;

O usuario e senha de conexao via string com a SCC Check devem ser protegidos no ambiente
tecnolégico com um conjunto de procedimentos e medidas, a fim de resguardar ambas as partes contra
tentativas de acesso ndo autorizadas.

E de responsabilidade do usurio zelar integralmente pela seguranca e confidencialidade do usuario e
senha de conex&@o com a SCC Check.

Conscientizacdo e aplicacdo de Politica de Seguranca da Informacao para funcionarios e clientes:
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O usuéario devera conscientizar e/ou reforcar assuntos de Seguranga da Informagao que necessitam ser
abordados pela comunicag&o. As boas praticas de Seguranca da Informagé&o aplicadas em sua
totalidade seré@o de grande valia para prote¢do de seus negocios, reduzindo riscos de ataques,
comprometimento de informagdes confidenciais e fraudes.

Terceirizacdo de Servicos;

Ao usar os Provedores de Tecnologia para acessar, transmitir, desenvolver sistemas ou processar dados,
0 usuario deve:

a. Adequar due diligence para manter a conformidade com as leis e regulamentos aplicaveis e
obrigagdes contratuais;

b. Estabelecer contratos de Confidencialidade / NDA (Non Disclosure Agreement), obrigacdo de
Confidencialidade dos Provedores de Tecnologia;

C. Considerar que 0s processos desses prestadores de servigos também serdo escopo da
avaliagao de seguranca realizado pela SCC Check;

d. Assegurar que 0 mesmo prestador de servigos ndo possua contrato semelhante com outro
empresa do mesmo setor da SCC Check.

Para que 0s usuarios possam utilizar meio de acesso Logon Master é necesséria a troca de senha
periodica;

E recomendado implementar uma troca de senha ao usuario Logon Master para evitar o vazamento da
senha e a ocorréncia de fraudes.

Continuidade de Negdcios e Recuperacdo de Desastres;

Em caso de sinistro é de responsabilidade do usuario um nivel de atendimento/suporte minimo para seus
clientes.
Sequranca Fisica.

Responsabilidade do usuério implementar controles que minimamente protejam a integridade fisica do
ambiente da empresa, tais como:

. Definigdo dos controles necessarios para uma dependéncia segura;
i Controle de acesso fisico as areas restritas (ex.: sala de servidores).

8. Propésito

A SCC Check esta comprometida em assegurar a disponibilidade, a integridade e a confidencialidade
das informagdes compartilhadas com parceiros de negocios.

Pequenas e médias empresas sdo mais vulneraveis ao crime eletronico e incidentes de Seguranga da
Informacg&o, pois geralmente possuem uma estrutura robusta para manter sistemas e informacoes
adequadamente protegidos.

Este guia foi desenvolvido para divulgar os requisitos minimos de seguranga da informagao que sua
empresa necessita implementar para estar em conformidade com os padrdes de Seguranga da
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Informagdo recomendados pela SCC Check para atender nossos clientes e parceiros de negdcio de
forma adequada e segura.

9. Politica de seguranga da informagao

E um documento que apresenta as boas praticas adotadas pela empresa para nortear a seguranga da
informagéo. Sua adog&o por todos os colaboradores € primordial. As boas préticas indicam que toda
companhia deve criar regras sobre como todos os colaboradores devem lidar com a protegéo das
informagdes da empresa, incluindo os dados e informacdes de seus clientes e parceiros de negécios. O
conteudo deve ser disseminado entre todos, e explicado no momento da contratagdo. Recomenda-se
solicitar a assinatura de um termo de compromisso para 0 cumprimento das normas.

10. Caodigos maliciosos

Codigos maliciosos, também conhecidos como malwares, sdo usados como intermediarios e possibilitam
a pratica de golpes, a realizagéo de ataques e 0 envio de spam. S&o programas desenvolvidos para
executar agdes danosas e atividades maliciosas em um computador.

Um usuario mal-intencionado pode instalar um codigo malicioso no seu computador, ap6s invadir sua
rede ou explorar alguma vulnerabilidade existente seu ambiente.

Seu ambiente de tecnologia também pode ser infectado caso vocé:

. Acesse paginas maliciosas na Internet, usando navegadores vulneraveis;
. Acesse midias removiveis infectadas, como pen-drives;
. Execute arquivos infectados, obtidos em anexos de mensagens eletronicas, via midias

removiveis, em paginas na Internet, redes sociais ou diretamente de outros computadores.

Apos infectar o seu computador, o cddigo malicioso pode executar agdes como se fosse vocé, tais como:
acessar informagdes confidenciais, apagar arquivos, conectar-se a Internet, enviar mensagens e/ou
instalar outros cddigos maliciosos.

Outros dispositivos também podem ser infectados por cddigos maliciosos: tabletes e smartphones, por
exemplo.

Tipos principais de virus.
Programa ou parte de um programa de computador, normalmente malicioso, que se propaga inserindo
copias de si mesmo e se tornando parte de outros programas e arquivos.

Cavalo de Trbia (trojan)

Programa que, além de executar as fungdes para as quais foi aparentemente projetado, também executa
outras fungdes, normalmente maliciosas, e sem o conhecimento do usuario.

Rootkit

Conjunto de programas e técnicas que permite esconder e assegurar a presenga de um invasor ou de
outro codigo malicioso em um computador comprometido.

Backdoor
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Programa que permite o retorno de um invasor a um computador comprometido, por meio da inclus&o de
servigos criados ou modificados para este fim.

Worm

Programa capaz de se propagar automaticamente pelas redes, explorando vulnerabilidades nos
programas instalados e enviando cdpias de si mesmo de computador para computador.

Bot

Programa similar ao worm e que possui mecanismos de comunicagao com 0 invasor que permitem que
ele seja remotamente controlado. Zumbi é como é chamado um computador infectado por um bot, pois
pode ser controlado remotamente, sem o conhecimento do seu dono. Botnet é uma rede formada por
centenas ou milhares de computadores zumbis e que permite potencializar as a¢des danosas
executadas pelos bots.

Spyware

Programa projetado para monitorar as atividades de um sistema e enviar as informagdes coletadas para
terceiros.

Keylogger

E um tipo de spyware capaz de capturar e armazenar as teclas digitadas pelo usurio no teclado do
computador.

Screenlogger

E um tipo de spyware, similar ao keylogger, usado por atacantes para capturar as teclas digitadas pelos
usuarios em teclados virtuais, disponiveis principalmente em sites de Internet Banking.

Adware

E um tipo de spyware projetado especificamente para apresentar propagandas.

11. Antivirus

O Antivirus é um software essencial que protege os computadores e suas informacoes de diferentes
tipos e niveis de ataques maliciosos.

E extremamente importante certificar-se de que este programa é atualizado pelo menos uma vez por
semana, nao basta apenas ter um antivirus instalado no computador, é preciso manté- lo atualizado e
seguro para que nao haja problemas na sua rede. Mesmo porque, quando seu computador € infectado
por virus ha grande chance de perder documentos e arquivos importantes, além da possibilidade de
indisponibilidade do seu sistema.

Dicas:

. Escolher e selecionar um antivirus de renome;

. N&o utilizar antivirus sem licenga;

. Estar sempre com o programa e as prote¢des atualizadas;

. Executar uma varredura periodicamente completa de seu sistema;

. Manter-se longe a pirataria de software dos seus computadores e da sua rede;

. Utilize o antivirus antes de abrir arquivos baixados da internet, anexos, ao conectar midias em

seu computador e pen-drives.

12. Firewall
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Um firewall € um sistema de prote¢do de um computador ou de uma rede de computadores contra
ataques provenientes de diferentes redes (principalmente da Internet). O Firewall verifica cada pacote
recebido e decide se 0 mesmo pode ser enviado ao destino ou se deve ser barrado, de acordo com
parametros de seguranca definidos.

Dicas:

. Adquirir e manter atualizado um programa firewall ou um dispositivo de firewall;
. Implementar regras a politica de segurancga da rede em questao;

. Fazer registros de log de todos os eventos suspeitos;

. Emitir alertas sobre tentativas que comprometem a politica de seguranga.

13. Senhas

Contas e senhas s&o o0s principais mecanismos de autenticagao utilizados. Por meio de contas e senhas
os sistemas conseguem saber quem vocé é, confirmando sua identidade e definindo as agbes que vocé
pode realizar.

Proteger a sua identidade virtual (conta e senha) é essencial para proteger o acesso as informagdes € a
seguranga do sistema, prevenindo riscos de alteragdo indevida, vazamento de informacgéo e
indisponibilidade do sistema. A confidencialidade assegura a sua identidade.

Se uma outra pessoa souber a sua conta de usuario e tiver acesso a sua senha, ela podera usa- las para
se passar por vocé na Internet, e/ou nos demais sistemas, e vocé podera ser responsabilizado pelos

acessos.

Algumas das formas como sua senha pode ser indevidamente descoberta sao:

. Quando usada em computadores infectados

. Quando usada em computadores invadidos

. Quando usada em sites falsos

. Por meio de tentativas de adivinhag&o (principalmente, quando a senha é fraca, ou seja, de facil
adivinhagao)

. Ao ser capturada enquanto trafega na rede

. Por meio do acesso ao arquivo onde foi armazenada

. Com o uso de técnicas de engenharia social pela observagdo da movimentagao dos seus dedos
no teclado

Algumas das ag6es que um invasor pode realizar, caso tenha acesso as suas senhas, e o0s riscos
que estas agoes podem representar sao:

. Ler e/ou apagar seus e-mails

. Furtar sua lista de contatos e enviar e-mails em seu nome

. Enviar mensagens de spam e/ou contendo phishing e cddigos maliciosos

. Pedir o reenvio de senhas de outras contas (e assim conseguir acesso a elas)

. Trocar sua senha, dificultando que vocé acesse novamente sua conta

. Apagar seus arquivos e obter informagdes sensiveis, inclusive outras senhas, instalar codigos e

servigos maliciosos
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. Acessar redes sociais e denegrir a sua imagem e explorar a confianga de seus
amigos/seguidores

. Enviar mensagens de spam ou contendo boatos e codigos maliciosos

. Alterar as configuragdes feitas por vocé, tornando publicas informagdes privadas

. Acessar sua conta bancéria e verificar seu extrato e seu saldo bancario

. Acessar seu site de comércio eletrénico e alterar informacdes de cadastro, fazer compras em

seu nome e verificar informagdes sobre suas compras anteriores.

Evite usar:

. Dados pessoais, como nomes, sobrenomes, contas de usuario, datas, numeros de documentos,
placas de carros e numeros de telefones, dados que possam ser obtidos em redes sociais e paginas na
Internet, sequéncias de teclado, como “1gaz2wsx” e “QwerTAsdfG”, palavras que fazem parte de listas
publicamente conhecidas, como nomes de musicas, times de futebol, personagens de filmes e
dicionérios de diferentes idiomas.

Recomendamos:

. A senha deve ser pessoal e Unica para cada usuario.

. N&o compartilhe sua senha com ninguém.

. Combinar letras, nimeros e simbolos (ex.: @, #, $) para formar sua senha;

. Utilizar o maximo de caracteres permitidos (quanto maior a senha, mais dificil para ser
“‘quebrada” por pessoas mal-intencionadas).

. Troque suas senhas regularmente

. Utilize senhas diferentes para sistemas importantes (bancos, e-mails, sites, etc).

. N&o compartilhe sua senha com ninguém.

. Nunca anotar sua senha em agendas, arquivos, post-its ou em lugares a que outras pessoas

possam ter acesso. O indicado é memoriza-la.

14. Criptografia

As senhas desses usuarios geralmente estao entre as informagdes mais valiosas que se pode obter
desses servigos, portanto, armazena-las em um local de facil acesso (ex. formato texto) € uma atitude
irresponsavel dos desenvolvedores desses servigos.

A incorporagao de recursos de seguranga, principalmente a criptografia, é a pratica mais recomendéavel
para a prote¢do das suas senhas e de seus clientes.

15. Backup

Um backup néo serve apenas para ser usado no lugar de um arquivo danificado ou inacessivel. A copia
também pode ser usada para consultar informacgdes. Por isso, é importante ter em mente qual a
finalidade do arquivo e com que frequéncia ele é atualizado para definir o intervalo no qual as copias de
seguranga devem ser feitas.
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Guardar os arquivos em local seguro e efetuar backup periddico é o nivel de seguranga mais simples e
barato para garantir um minimo de contingéncia para seu sistema, em caso de algum evento que possa
impactar o servigo.

As empresas precisam ter a preocupagao de armazenar em seguranca todas as informagdes envolvidas
no contexto da organizagao. Lembrando que as informagdes sdo bem mais valioso da empresa,
principalmente se estas informagdes estdo armazenadas em bancos de dados, é fundamental ter uma
estratégia bem definida para a prote¢éo deste bem tao valioso.

Devemos nos preocupar nao apenas com a perda dos dados, mas também com acessos indevidos,
alteragdes nao autorizadas e/ou roubo de informagdes.

Alguns exemplos:

. Invasdes e ataque de hackers;

. Acesso indevido as informagdes;

. Desastres naturais;

. Incéndios;

. Inundagdes;

. Alteragdes indevidas (quebra de integridade);
. Falhas de hardware.

Um importante fator que devemos levar em consideragao, na hora de montarmos a nossa estratégia de
backup/restore ¢ a prote¢do dos dados. Se a informagéo a ser protegida tem valor estratégico para a
empresa, € vital que os dados precisam estar disponiveis € bem protegidos, dessa forma, mesmo que 0s
custos para protecao sejam elevados, serdo facilmente justificaveis.

Lembramos ainda que, ndo basta fazer o backup, precisamos de uma estratégia de testes e simulagéo
de restauracao dos dados, pois muitas vezes, apesar do procedimento de backup ser realizado com
sucesso, no momento de restaurar os dados é que se verificam os problemas. Por isso, uma pratica
recomendavel, é realizar uma rotina de testes periédicos de restauragao dos dados de backups como
parte da estratégia de seguranca.

16. Cadigo fonte

Na busca por melhor desempenho e controle de suas operagdes, as empresas tém investido cada vez
mais em softwares, que se tornam essenciais para gerir o negocio. Adquirir um software feito sob medida
é uma atividade de grande risco. Nao apenas porque o programa devera se encaixar 0 mais
perfeitamente possivel as necessidades da empresa, mas porque esse software vai criar uma
dependéncia com o desenvolvedor, incluindo manutengdes, reparos e atualizagéo de novas tecnologias
e necessidades. Se o desenvolvedor falir ou encerrar suas atividades, ou mesmo em casos de
desacordo comercial, 0 negdcio podera ser grandemente afetado.

Ao se contratar uma empresa para desenvolvimento de software, 0 adquirente podera exigir por contrato,
que o codigo-fonte seja entregue aos cuidados de um terceiro de confianga das partes (terceiro
depositario). O contrato deve prevé as condi¢bes nas quais 0 adquirente pode reivindicar o codigo-fonte
do software, caso o adquirente ndo poder contar mais com a assisténcia do desenvolvedor podera
utilizar sua equipe de Tl propria ou até mesmo contratar outra empresa de desenvolvimento para dar
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manuten¢éo ao programa. Isso diminui consideravelmente o risco de prejuizos oriundos da interrupgao
do funcionamento do software.

O terceiro depositario precisa ser de confianga de ambas as partes, idéneo e com experiéncia no ramo.
Isso porque o cadigo-fonte é a alma do software, objeto de protecdo da lei de direitos autorais. Se uma
pessoa de ma-fé se apropriar dele, podera reproduzir o programa livremente, o0 que gerara grandes
prejuizos & empresa. E conveniente também verificar o nivel de seguranca da informagao oferecido, j
que a agao de hackers poderia fazer vazar as informagdes estratégicas.

O acesso ao codigo-fonte do programa deve ser controlado, com a finalidade de prevenir a introdugéo de
funcionalidades nao autorizadas e para evitar mudangas nao intencionais.

Os seguintes requisitos de seguranga da informacao devem ser considerados para o controle de
acesso ao codigo fonte, com a finalidade de reduzir o risco:

. Manter o acesso restrito ao codigo-fonte;

. Manter o cédigo-fonte em um ambiente seguro;

. Manter um registro de auditoria de todos os acessos e alteragdes ao cddigo-fonte.
17. Https:

O HTTPS (Hyper Text Transfer Protocol Secure) é o protocolo ou conjunto de regras e codigos com uma
camada de seguranga que torna a navegagao mais segura. Essa camada adicional de seguranca
permite que os dados sejam transmitidos por meio de uma conexao criptografada e que se verifique a
autenticidade do servidor e do cliente por meio de certificados digitais

O HTTP (protocolo normal) ndo oferece a mesma seguranga do HTTPS porque as informagdes navegam
na rede de uma forma muito parecida com a apresentada na tela ou digitadas pelo usuario. Por exemplo,
se 0 usuario digita um login "xxx" e uma senha "1234", essa informagao € enviada através de pacotes de
dados pela rede. Alguém pode interceptar esses dados no meio do caminho e acessar informagoes
confidenciais de forma néo autorizadas.

Interceptar pacotes entre a origem e o destino ndo é muito complicado na internet. Eles passam por
diversas redes de uma ponta até a outra, como a rede de nossa casa ou empresa, a rede do nosso
provedor e a rede onde esta o servidor de Internet, por exemplo. Em qualquer desses pontos um
individuo mal-intencionado pode encontrar meios de visualizar os pacotes de dados que trafegam.

18. Acordo de confidencialidade

Os acordos de confidencialidade podem preceder néo apenas eventos estratégicos, como parcerias
comerciais, avaliagcdes para aquisicao de empresa ou 0 desenvolvimento conjunto de um produto, mas
também eventos corriqueiros, como a contratagdo de servigos ou a realizagdo de uma grande compra,
hip6teses nas quais o fornecimento de informagdes pode ser necessario para a execugao do servigo ou
para a cotagéo junto ao fornecedor. Em qualquer dessas hipdteses a atengdo deve ser a mesma, pois a
importancia desta espécie de acordo no esta relacionada com o projeto ao qual ele esta vinculado, mas
com a protegao da informagéo estratégica.
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Este acordo é um controle administrativo extra judicial que impdem a aplicagdo da confidencialidade
entre contratada e contratante sobre as informagdes envolvida em um contrato de prestagéo de servigos.

19. Cadigo de Conduta

Este é o Codigo de Conduta da SCC CHECK foi instituido pela Diretoria, em especial, sob a lideranga do
Diretor Administrador da SCC CHECK.

O Cédigo aborda, em linhas gerais, os valores que orientam a empresa SCC CHECK.

N&o tem a pretensdo de ser completo nem detalhista. E sim, um documento para orientar a conduta
pessoal e profissional dos administradores, funcionarios, estagiarios e prestadores de servigos regulares
da SCC CHECK, devendo ser considerado como uma declaragéo formal do compromisso dos
Colaboradores da SCC CHECK com as regras de ética empresarial e social, bem como com principios
da transparéncia, respeito a igualdade de direitos, a diversidade e prestagéo de contas, devendo ser
plenamente cumprido por todos, tanto interna quanto externamente.

PRINCIPIOS GERAIS

A SCC CHECK é uma empresa socialmente responsavel, inserida na comunidade, que constréi sua
imagem com base nos seguintes principios:

. Etica e transparéncia na condug&o de seus negocios;

. Qualidade e eficiéncia de seus servigos;

. Respeito com pratica em seus relacionamentos internos ou externos, com a permanente busca
por melhoria na qualidade de vida de todos com os quais se relaciona;

. Confidencialidade no trato de informagdes e dados de seus clientes;

. Responsabilidade no gerenciamento de seu patriménio fisico.

REGRAS DE CONDUTA

As regras de conduta explicitadas neste Codigo visam a deixar claros Procedimentos e Atitudes
eticamente aceitos. Para a SCC CHECK ¢é eticamente aceita a postura profissional que respeita os
principios anteriormente descritos e que ndo coloca em risco a credibilidade da instituigéo.

Dessa forma, € vedado aos Colaboradores da empresa:

. Realizar operagéo nos clientes administrados pela SCC CHECK, em seu nome ou em nome de
parentes e amigos, sem observar as regras especificas dispostas neste Cddigo;

. Empregar informagdes de que disponha em virtude de suas atividades, beneficiando a si proprio

ou a terceiros em operagdes nos clientes administrados pela SCC CHECK;

. Receber comisséo, abatimento e/ou favor pessoal, valendo-se de seu cargo ou de sua fungéo na
empresa;

. Auferir ou conceder qualquer forma de reciprocidade, ganho ou vantagem pessoal de instituigéo

financeira ou cliente em geral, valendo-se de seu relacionamento profissional;

12
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. Aceitar presente de quem quer que seja, em razao do cargo ou da fungdo exercida na empresa.
Tal proibigao n&o se aplica ao recebimento de brinde que ndo tenha valor comercial relevante (até
R$100,00);

. Manifestar-se publicamente em nome da empresa quando néo autorizado ou habilitado para tal;
. Manter comportamento pessoal incompativel com os padrdes socialmente aceitos, que possa
trazer prejuizos para a imagem da empresa;

. Consumir quaisquer substancias inebriantes nas dependéncias da SCC CHECK;

. Usar traje inadequado ao ambiente de trabalho;

. Inadimplir em seus negadcios pessoais.

PRATICAS ANTI-CORRUPGAO E ANTI-SUBORNO

Os Colaboradores tomaréo cuidado para nao envolver a SCC CHECK em compromissos com partidos
politicos, igrejas e outras atividades de cunho sectario. A Empresa e seus Colaboradores, se
contribuirem financeiramente em campanhas eleitorais (para partidos ou candidatos), deveréo proceder
estritamente de acordo com a legislagao vigente, e de forma transparente. Colaboradores devem
informar seu superior imediato sobre contribui¢des financeiras feitas a campanhas eleitorais, inclusive o
montante doado.

RELACOES COM FORNECEDORES

Todos os fornecedores tém a garantia de que seus produtos seréo tratados pela empresa com base
exclusivamente em critérios mercadol6gicos e de qualidade, ndo havendo interferéncia de qualquer
aspecto que possa caracterizar privilégio ou discriminagao. Sera assegurado ao fornecedor que se sentir
prejudicado por qualquer Colaborador da empresa a possibilidade de reportar a ocorréncia diretamente a
Diretoria da SCC CHECK.

De modo a garantir as premissas explicitadas neste Cédigo de Conduta, todos os Colaboradores,
funcionarios ou nao, estdo expressamente proibidos de:

. manter relagdo comercial, como representante da empresa, com empresa em que ele proprio ou
familiar tenha interesse ou participagéo direta ou indireta, sem autorizagao do superior hierarquico, em
nivel de Diretoria ou seu equivalente;

. manter relagdo comercial com fornecedor da empresa, caso seu cargo ou sua fungéo Ihe dé
poderes para definir e/ou escolher esse tipo de fornecedor.

Qualquer relagao comercial com fornecedor devera ser prévia e obrigatoriamente comunicada, por
escrito, ao respectivo superior e a Diretoria da SCC CHECK;

. aceitar beneficio pessoal, como pagamento em dinheiro ou mercadoria, viagem, almogo, jantar
ou qualquer vantagem advinda de relacionamento com fornecedor. Despesas com viagem, hospedagem
e refeicdes devem sempre ser pagas pela empresa, mesmo que o convite parta do fornecedor.

No caso dos Colaboradores que atuam na Diretoria Administrativa, néo sdo considerados presentes 0s
produtos recebidos a titulo de amostra para analise comercial, que devem permanecer no ambito da
SCC CHECK e ser devolvidos ao fornecedor to logo se conclua por sua aquisigao ou nao.
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RELAGOES COM PUBLICO INTERNO E SEU AMBIENTE

1. Relacionamento no Ambiente de Trabalho

A Politica de Recursos Humanos da SCC CHECK é pautada por justica, transparéncia, imparcialidade e
profissionalismo. Todos os Colaboradores da empresa devem estabelecer no ambiente de trabalho
relacionamentos de cortesia e respeito, para que seja possivel construir vinculos de lealdade e
confianga, bem como espirito de equipe e busca por resultados.

Uma pessoa que tenha envolvimento sentimental ou relacdo de parentesco com outra devera se abster
de praticar qualquer ato, participar de qualquer processo ou exercer influéncia sobre pessoas
responsaveis por decisdes de que possam resultar um beneficio pessoal para a pessoa com quem
possua relagdes dessa natureza.

N&o sao aceitaveis as seguintes condutas:

. Praticar qualquer discriminagéo em relagao a cor, raga, credo religioso, sexo, preferéncia sexual,
idade, etc., nos processos de recrutamento e sele¢éo, treinamento, remuneragéo, promogao,
transferéncia ou outro fator relacionado ao ambiente de trabalho;

. Contratar parentes sem a expressa concordancia da Diretoria, bem como indicar sua
contratagdo ou levar outra pessoa a fazé-lo, sem informar o fato ao responsavel pela contratagéo;

. Usar equipamentos e outros recursos da empresa para fins particulares nao autorizados;

. Envolver-se em atividades particulares nao autorizadas, que interfiram no tempo de trabalho
dedicado a empresa;

. Usar o cargo ou a fungéo para solicitar favores ou servigos pessoais a subordinados;

. Tomar qualquer decisao que afete a carreira profissional de Colaboradores com base apenas em

relacionamento pessoal.

Todas as avaliagbes de desempenho funcional devem ser pautadas por mérito, de modo a propiciar
igualdade de acesso as oportunidades de desenvolvimento profissional existente, segundo as
habilidades, competéncias e contribui¢ces de cada profissional.

2. Seguranca e Saude

A SCC CHECK esta comprometida em proporcionar um ambiente de trabalho seguro e saudavel a seus
Colaboradores e visitantes, adotando medidas que evitem a degradagé@o do meio ambiente e que
minimizem o impacto de suas atividades.

Cada Colaborador tem a responsabilidade de zelar por procedimentos seguros de operagao, que devem
garantir sua propria saude e a de seus colegas de trabalho.

E vedado adotar qualquer comportamento que possa representar risco para a integridade fisica dos
demais Colaboradores.

Para garantir condi¢bes de trabalho seguras e sadias é preciso também atitudes responséaveis no
cumprimento de leis e normas internas relativas a medicina e a seguranga do trabalho.

3. Prestacao de Servigos a Terceiros
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Os Colaboradores nao podem, em principio, exercer atividade remunerada paralela a exercida na
empresa SCC CHECK. Poderéo ser admitidos e tratados como exce¢édo 0s casos em que:

. A natureza do trabalho seja distinta daquela exercida na empresa;

. A atividade n&o seja exercida durante o periodo de trabalho e ndo afete o0 desempenho do
Colaborador na empresa, e tampouco utilize infraestrutura e/ou informagdes desta ou de seus
participantes.

Em qualquer caso, hé necessidade de autorizagéo especifica da Diretoria da area. O exercicio de
atividade ndo remunerada, tal como a participagdo em entidades filantropicas, deve ser informado ao
superior hierarquico do Colaborador.

RELAGOES COM OS FUNCIONARIOS DOS CLIENTES

Os Colaboradores da SCC CHECK devem atender a todos 0s nossos clientes com cortesia, presteza e
eficiéncia. Qualquer dlvida quanto a conveniéncia de se atender a qualquer solicitagéo deve ser
submetida ao superior hierarquico.

N&o havera tratamento preferencial a nenhum cliente, devendo todos os procedimentos obedecer as
diretrizes éticas e operacionais da SCC CHECK.

RELAGCOES COM OS CLIENTES
O relacionamento com todos os clientes devera ser pautado por profissionalismo. Os Colaboradores nao
deverao pronunciar-se, nem fazer comentarios e insinuagdes que possam atingir a imagem de terceiros.

RELACOES COM O SETOR PUBLICO

Né&o podera haver oferecimento, direto ou indireto, a nenhuma autoridade ou servidor da administragéo
publica, federal, estadual ou municipal, de qualquer pagamento em dinheiro, presentes, servigos,
entretenimentos ou outro beneficio.

Constituem excegdes os convites para almogos ou jantares de trabalho, e eventos patrocinados pela
empresa, como viagens técnicas, congressos, seminarios ou comemoragdes de que a empresa participe.

Todo e qualquer Colaborador, quando estiver representando publicamente a empresa, deve se abster de
manifestar opiniéo sobre atos de funcionarios publicos, ou mesmo de fazer comentérios de natureza
politica.

RELACOES COM A COMUNIDADE E O MEIO AMBIENTE

Os Colaboradores devem ter plena consciéncia das responsabilidades da SCC CHECK para com a
comunidade e o meio ambiente, de forma a reforgar sua atuagdo como empresa cidada.

Todo Colaborador, no momento em que estiver representando a empresa perante os membros de uma
comunidade, deve agir conforme os principios explicitados neste Codigo de Conduta, sem preconceitos
ou privilégios de qualquer ordem.

PRESERVAGAO DA IMAGEM INSTITUCIONAL
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A imagem institucional da SCC CHECK é seu patrimdnio mais importante, devendo ser construido e
preservado permanentemente por todos.

Qualquer agao ou atitude por parte dos Colaboradores, individual ou coletiva, que vier a prejudicar essa
imagem é considerada falta grave.

PRESERVACAO DO PATRIMONIO FiSICO

Todos os Colaboradores sé&o responsaveis pela preservagao do patriménio fisico da empresa composto
pelas instalagdes e pelos equipamentos necessarios a realizagdo de sua atividade, devendo utiliza-los de
forma correta e exclusivamente para fins de trabalho.

INFORMACOES CONFIDENCIAIS

Pela natureza de seu negocio, a SCC CHECK lida com informacdes de varias fontes, de participantes de
negociacao, de agentes de compensacao e/ou de custddia e de clientes.

Essas informagdes s&o confidenciais e s6 devem ser utilizadas para o desempenho das fungdes de cada
Colaborador e somente podem ser divulgadas: (1) por decisdo expressa e por escrito da diretoria e (2)
por exigéncia legal ou ordem judicial.

Documentos e outros dados néo divulgados aos clientes referentes aos negécios da SCC CHECK
especialmente os de ordem financeira, também sdo confidenciais.

Séo igualmente confidenciais e de propriedade da SCC CHECK os documentos referentes a
especificacdo de produtos, softwares, hardwares e aplicativos desenvolvidos ou em uso, mesmo que o
Colaborador tenha participado de seu desenvolvimento.

Os Colaboradores devem dedicar um cuidado especial as relagdes entre as areas operacionais € de auto
regulacdo da SCC CHECK, mantendo a confidencialidade de documentos que néo sejam publicos.
Mesmo informagdes destinadas ao conhecimento publico, tanto em seminarios para os quais tenham
sido convidados Colaboradores da SCC CHECK, quanto em contatos com a imprensa, devem ser
cuidadosamente avaliadas antes de divulgadas. E sempre necessario e prudente certificar-se de que n&o
ha nenhuma restri¢&o ou sigilo envolvendo o dado ou informagéo a ser liberada para o publico.

INFORMACOES PRIVILEGIADAS

Os Colaboradores néo usaréo seu cargo, posi¢ao ou influéncia na SCC CHECK para ter acesso a
informagdes privilegiadas e utiliza-las, em beneficio proprio, de seus familiares ou de pessoas de seu
relacionamento, para realizar transagdes com valores.

Se algum Colaborador tiver alguma duvida com relagéo a confidencialidade, ou n&o, de determinada
informacé&o, este devera consultar a area responsavel pela gestdo da seguranca da informagao.

REGISTROS DE OPERACOES E INFORMACOES FINANCEIRAS E CONTABEIS

Registros das diversas operagdes e atividades desenvolvidas pela SCC CHECK devem ser criados e
relatados com integridade e precisdo. Todos s&o responsaveis ou co-responsaveis pela integridade da
informag&o e dos registros da empresa, sejam operacionais, comerciais, financeiros, contabeis ou
administrativos. Os relatos e registros (em papel ou eletronicos) devem estar em conformidade com as
normas geralmente aceitas e praticadas pelas empresas privadas no Pais; e em conformidade com as
normas e 0 sistema de controles internos da SCC CHECK.
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Os registros e informagdes financeiras e contabeis devem ser mantidos e preservados de acordo com as
leis e politicas aplicaveis relativas a guarda desses tipos de registros.

Qualquer registro potencialmente relevante para um caso de infragéo da lei, ou para qualquer litigio ou
investigacao pendente, ndo pode ser destruido.

RESPONSABILIDADES

Diretorias, geréncias e coordenadorias:

. Conduzir-se eticamente perante os membros de sua equipe;

. Cumprir e fazer cumprir este Codigo de Conduta;

. Divulgar este Cddigo de Conduta a sua equipe e certificar-se de sua leitura e compreensao;
. Orientar os profissionais sob sua responsabilidade acerca de agdes ou situagdes que
representem eventuais duvidas ou dilemas de natureza ética;

. Comunicar eventuais casos de descumprimento deste Codigo de Conduta ao seu superior
hierarquico imediato;

. Encaminhar os Termos de Compromisso, devidamente preenchidos e assinados pelos
profissionais, a Geréncia de Recursos Humanos, em que serdo arquivados nos prontuarios de cada
Colaborador.

Todos os demais Colaboradores:

. Adotar comportamento e postura ética, em conformidade com os preceitos deste Cédigo de
Conduta;

. Cumprir este Cdédigo de Conduta;

. Buscar orientagédo do superior imediato para eventuais situagdes ou dilemas de natureza
ética;

. Comunicar ao superior imediato os fatos que conheca e que representem conduta ilegal,

duvidosa e nao-ética, caracterizando possiveis violagdes a este Codigo de Conduta.
CUMPRIMENTO DO CODIGO

O desrespeito a este Codigo de Conduta levara a abertura de sindicancia administrativa para
averiguagao de possiveis irregularidades e podera sujeitar os Colaboradores a medidas disciplinares,
inclusive demissé&o por justa causa e demais penalidades previstas na legislagéo trabalhista,
independentemente de outras a¢bes que a SCC CHECK possa adotar.

As disposicdes acerca do dever de confidencialidade estipulado neste CODIGO permaneceréo validas
por até 2 (dois) anos contados a partir do desligamento de Colaborador, por qualquer motivo,
mantendo-se as PARTES obrigadas a respeitar todas as condi¢des dispostas no presente instrumento,
exceto se, por conveniéncia, a SCC CHECK dispuser de forma diversa no acordo de que trata.

Os Colaboradores que deliberadamente deixarem de notificar violagdes a este Cddigo de Conduta ou
omitirem informagcdes relevantes também estaréo sujeitos a medidas disciplinares.

Os casos que n&o estejam nele explicitados serdo tratados como excecao e encaminhados A Diretoria
da SCC CHECK, que analisara e decidira conforme os principios deste Cédigo.

PROCESSAMENTO DAS DENUNCIAS
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As denuncias deverao ser encaminhadas por escrito para qualquer um dos membros da Diretoria da
SCC CHECK néo sendo admitidas denuncias andnimas.

A Diretoria garantiré se solicitado, o sigilo do denunciante.

ENTRADA EM VIGOR

Este Cddigo esta em vigor, sendo revogadas todas e quaisquer disposi¢des em contrario, inclusive
aquelas que constam do contrato de trabalho firmado com a SCC CHECK.

Ao ler esta Politica de Privacidade o leitor declara ter feita a completa e atenta leitura das regras.
Caso vocé ainda tenha duvidas, reclamagdes ou queira se comunicar com a SCC Check a respeito da
Politica de Seguranca, praticas e conduta, vocé pode entrar em contato conosco através do e-mail:

sgo@scccheck.com.br

Em caso de duvidas referentes a produtos ou servigos contratados, favor entrar no portal e clicar em
nosso bot de atendimento & vocé sera direcionado para o setor que precisa

Atualizado em 07/06/2023.

SCC SISTEMA DE CONSULTA DE CREDITO LTDA
SCC CHECK
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